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1  PROPOSITO

El propdsito de esta Politica General de Seguridad de la Informacion y Ciberseguridad es
establecer un marco de referencia y directrices que ayuden a proteger la informacion y los
sistemas del Ministerio de Salud de manera integral y efectiva. Esta politica tiene como
objetivo principal salvaguardar la confidencialidad, integridad y disponibilidad de los activos
de informacidén, asi como mitigar los riesgos relacionados con la ciberseguridad.

2 ALCANCE O AMBITO DE APLICACION

El alcance de la Politica General de Seguridad de la Informacion y Ciberseguridad abarca
de manera integral y transversal todas las operaciones, sistemas, recursos y procesos
relacionados con la gestidn de la informacion y la ciberseguridad en el Ministerio de Salud
(MINSAL).

Aplicable a todos los funcionarios (planta, contrata, reemplazos y suplencia), personal a
honorarios y terceros (proveedores, compra de servicios, etc.), que presten servicios para
las Subsecretarias de Salud Publica y Redes Asistenciales, en el Nivel Central.

Esta politica abarca los siguientes controles definidos en la norma NCh-ISO 27001.0f2013:

A.05.01.01 Politicas para la seguridad de la informacion.

A.05.01.02 Revisién de las politicas de seguridad de la informacion
A.06.01.01 Roles y responsabilidades en seguridad de la informacion.
A.18.02.01 Cumplimiento.

3 MARCO NORMATIVO Y DOCUMENTOS RELACIONADOS

e Documentos del Sistema de Gestion de Seguridad de la Informacién (SGSI)
de MINSAL, disponibles en isalud.minsal.cl.

e Politica Nacional de Ciberseguridad (PNCS)

e EI Marco Juridico referido a los Sistemas de Seguridad de la Informacion
(SSI), publicado en el portal del CSIRT del Ministerio del Interior.
o Decretos Supremos y Normas Internacionales de Seguridad de la

Informacién y Ciberseguridad.

o Leyes relacionadas.

e Politicas de Seguridad de la Informacién de Minsal, disponibles en intranet
Ministerial.

4 ROLESY RESPONSABILIDADES

4.1 Comité de Seguridad de la Informacién

« Desarrollar y revisar politicas, directrices y procedimientos relacionados con la seguridad
de la informacion y ciberseguridad de la organizacion. Esto incluye definir estandares de
seguridad y mejores practicas.

e Supervisar la implementacion de la estructura documental del Sistema de Seguridad de
la Informacién aplicable al Ministerio.

e Proponer estrategias o soluciones especificas para implementar o controlar los
componentes de la estructura documental del Sistema de Seguridad de la Informacion.

e Arbitrar conflictos en materia de seguridad de la informacion y los riesgos asociados, y
proponer soluciones sobre ello.
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Revisar y monitorear los incidentes de seguridad de la informacién a fin de establecer
acciones preventivas y correctivas.

Coordinarse con el Comité de Riesgos de la Institucidn, para mantener estrategias
comunes de gestion.

Revisar los elementos del Sistema de Seguridad de la Informacién y proponer mejoras
a través del Encargado de Seguridad y Ciberseguridad de la institucion.

Difundir los componentes de la estructura documental del Sistema de Seguridad de la
Informacién a través de la Intranet y los medios de comunicacion establecidos dentro del
Ministerio de Salud.

Monitorear cambios significativos que pudieran variar los riesgos presentes en la
Institucion

Establecer acciones y proponer iniciativas para mejorar |a seguridad de la informacién y
Ciberseguridad en el Ministerio.

Supervisar la realizacién de auditorias de Seguridad de la Informacién y Ciberseguridad,
internas o externas.

4.2 Encargado de Seguridad de la Informaciéon y Ciberseguridad

Responsable institucional de seguridad de la informaciéon y ciberseguridad, sera
encargado de velar por la seguridad de la informacion y ciberseguridad dentro del
Ministerio, asegurar el desarrollo, cumplimiento y actualizacion de la Politica y de
gestionar la administracion de la seguridad de la informacion y ciberseguridad.

Actuar como contraparte frente al Ministerio del Interior en materias relativas a
Ciberseguridad de la informacién para el nivel central del Ministerio de Salud.

Alinear los esfuerzos de las distintas areas de la institucion, respecto a la proteccién de
los sistemas tecnoldgicos y a la informacién contenida en ellos, segun los criterios de
Ciberseguridad.

Gestionar internamente el tratamiento de incidentes que estén vinculados a los activos
de informacién en la Institucion, identificados y/o reportados tanto por el Ministerio del
Interior como por instancias internas, efectuando la reportabilidad y el seguimiento
adecuado a dichos eventos.

Apoyar el proceso de Sensibilizacién en Materias de Ciberseguridad al Interior de la
Institucion.

Presidir el comité que tendra a su cargo la actualizaciéon de politicas de Ciberseguridad
y Seguridad de la Informacién al interior de la organizacion.

Coordinar las acciones necesarias para resguardar y asegurar la continuidad del negocio
frente a incidentes de Ciberseguridad.

Resguardar que se informe adecuadamente a todas las personas naturales y juridicas
que puedan tener acceso a los activos de informacién del Ministerio de Salud, acerca de
las Politicas de Ciberseguridad y Seguridad de la Informacion vigentes en el Ministerio,
y en particular sobre las obligaciones que les correspondan en relacion con la gestion
de incidentes.

Comunicar los incidentes de ciberseguridad de los que tenga conocimiento en ejercicio
de sus funciones, al Ministerio del Interior y Seguridad Informatica (“CSIRT”), en el sitio
web el sitio web: https://www.csirt.gob.cl/, en representacion del Subsecretario de Salud
Publica o del Subsecretario de Redes Asistenciales, en sus calidades de jefes de
servicio, segun sea el caso.

Toda version impresa de este documento se considera como Copia No Controlada



POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

Sistema de Gestion de Seguridad de la Informacién — Nivel Central

Ministerio de Salud | ID: PS-NC-005 | Version: 4 | Pagina 5 de 16

4.3 Encargado de los Activos de Informacion

Responsable de su identificacion y clasificacidon, asi como gestionar el riesgo y niveles
de seguridad asociados.

El desempeno de estas funciones no podra ser externalizado bajo ninguna forma.

4.4 Usuarios finales.

6

6.1

Se debe entender como usuarios finales a todos quienes tienen la responsabilidad de
acatar las politicas y normativas definidas, independiente que ademas tengan otros roles
nominados en este ambito. Debe considerar:

= A todos los funcionarios (planta, contrata, reemplazos y suplencia),

= Personal a honorarios,

= Terceros (proveedores, compra de servicios, tratamiento por encargo, servicios
externalizados, etc.).

Los requerimientos de seguridad hacia terceros y personal a honorarios, deben estar

considerados en los TDR: Términos de referencia del acuerdo base del servicio

contratado.

Las principales responsabilidades de los usuarios sobre el uso de la informacion

institucional son:

» Utilizar la informacion sélo para el propdsito para el que recibié autorizacion de uso.

= Conocer las politicas y procedimientos de seguridad de la informacion que se han
institucionalizado.

= Cumplir con los controles establecidos en las politicas y procedimientos definidos en
el sistema de seguridad de la informacion, de las Subsecretarias de Salud Publica y
de Redes Asistenciales, o el texto que lo reemplace.

= Tomar las medidas adecuadas para evitar que la informacion se divulgue o use sin
autorizacion.

= Comunicar los incidentes relativos a la seguridad de la informacion.

* Responder por el uso de cualquier recurso de procesamiento de la informacion y
cualquier uso desarrollado bajo su responsabilidad.

MATERIAS QUE ABORDA

Politicas para la seguridad de la informacion.

Revision de las politicas de seguridad de la informacion.

Roles y responsabilidades de la seguridad de la informacion y Ciberseguridad.
Revision independiente de la seguridad de la informacion.

PRINCIPIOS BASICOS

Declaracioén Institucional

El Ministerio de Salud (MINSAL) se compromete a gestionar de manera continua la
seguridad de la informacién y ciberseguridad, en conformidad con la normativa
gubernamental vigente. Para lograr este propdsito, llevara a cabo las acciones necesarias
para establecer niveles aceptables de seguridad determinados internamente, basandose en
metodologias y técnicas estandares. El objetivo es instaurar un ciclo de mejora constante y
sostenible que asegure la integridad, confidencialidad y disponibilidad de los activos de
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informacion esenciales para la institucién, como un pilar fundamental en la gestién de sus
procesos.

MINSAL se compromete a impulsar un plan de mejora continua, fundamentado
principalmente en la normativa NCh-ISO 27001:2013, con el propédsito fundamental de
asegurar una gestion idénea de la seguridad de la informacién y ciberseguridad. Este
enfoque busca optimizar, profesionalizar y reforzar la protecciéon de todos los activos de
informacién pertenecientes a la instituciéon. No obstante, podra recurrir a estandares
reconocidos a nivel nacional, europeo o internacional, que se adecuen a sus necesidades,
con el propésito de monitorear con mayor efectividad la evoluciéon de su nivel de madurez.

Con miras a cumplir esta misién, se ha decidido establecer, implementar, administrar y
continuar perfeccionando un Sistema de Gestién de Seguridad de la Informacion (SGSI).
Dicho sistema se cimentard en directrices claras que se ajusten a las demandas
institucionales y a los requisitos regulatorios pertinentes. La implementacion exitosa de estas
medidas permitird asegurar la confiabilidad y robustez de las practicas relacionadas con la
seguridad de la informacién y la ciberseguridad en MINSAL.

A raiz de lo expuesto previamente, la direccion del MINSAL establece los siguientes
principios que sustentaran la seguridad institucional:

Incentivar la percepcion de la Informacién como un recurso esencial en el ambito de la
salud, reconociendo su valor estratégico y su papel fundamental en la toma de
decisiones.

Proteger la privacidad y confidencialidad de toda informacién sensible o personal,
independientemente de su formato o medio de almacenamiento, a fin de respetar los
derechos individuales y la integridad de los datos.

Preservar la integridad de los datos, reconociendo que su exactitud y actualizacién
pueden ser vitales.

Garantizar el acceso a la informacion critica Unicamente para usuarios autorizados y en
momentos pertinentes, asegurando asi la disponibilidad y el uso adecuado de los
recursos.

Implementar un modelo de gestidn de riesgos para la seguridad de la informacion, con
el fin de identificar y mitigar riesgos relevantes mediante controles apropiados.

Cumplir con el marco normativo establecido para la seguridad de la informacion en el
sector salud e institucional, a través de la gestién de controles definidos.

Realizar respaldos seguros que permitan la proteccién de la informacioén gestionada por
el sector salud y definir responsabilidades y frecuencia de pruebas de restauracion para
sistemas criticos.

Establecer mecanismos para identificar, analizar, notificar, responder y aprender de
debilidades e incidentes de seguridad de la informacion, para su mitigacién y prevencion.
Desarrollar programas educativos para el personal del sector salud, con el propodsito de
mejorar su comprension y competencias en el ambito de seguridad de la informacion y
ciberseguridad

Apoyar la construcciéon de una plataforma de intercambio reciproco de experiencias y
aprendizaje en todos los aspectos de la seguridad de la informacion del sector Salud.
Las responsabilidades frente a la seguridad de la informacion seran definidas,
compartidas, publicadas y aceptadas por cada uno de los funcionarios, proveedores o
terceros.

Establecer lineamientos de interoperabilidad para asegurar una proteccion cohesiva y
robusta de los sistemas y datos, permitiendo una colaboracién segura y eficiente entre
diferentes sistemas y plataformas Ministeriales
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7 OBJETIVOS DE LA GESTION DE SEGURIDAD DE LA INFORMACION Y
CIBERSEGURIDAD EN EL MINISTERIO DE SALUD

7.1 Obijetivo General

Establecer un marco integral de seguridad de la informacion y ciberseguridad que garantice
la proteccién, confidencialidad, integridad y disponibilidad de los activos de informacion de
del Ministerio de Salud, asi como la mitigacién de riesgos cibernéticos, con el propdsito de
salvaguardar los intereses publicos, asegurar el cumplimiento de las obligaciones legales y
normativas, y fortalecer la confianza de los ciudadanos y partes interesadas en la gestion
de datos y servicios electrénicos ofrecidos por la institucion.

Esta Politica también tiene como propdsito establecer directrices generales en el ambito de
la seguridad de la informacién y la ciberseguridad para el Ministerio. Esto implica asegurar
la seguridad de los componentes de software y hardware, asi como de los sistemas
informaticos y los datos que gestionan, almacenan, procesan e interoperan. Ademas, de
incorporar una vision estratégica en lo que respecta a la seguridad de la informacion y la
ciberseguridad. De esta manera, se promover un entorno seguro y consciente, acorde con
los desafios actuales en materia de seguridad cibernética.

7.2 Objetivos Especificos

e Identificar y registrar los activos de informacion relevantes, tanto directos como
indirectos, presentes en los procesos institucionales. Esto abarca tanto los procesos
criticos institucionales como los de soporte.

e Implementar un modelo de gestién de riesgos para la seguridad de la informacion y
ciberseguridad, que permitan una comprensién precisa de las amenazas potenciales,
con el fin de identificar y mitigar riesgos relevantes mediante controles apropiados.

e Garantizar la proteccién integral de la informacién en términos de su procesamiento,
conservaciéon y transmision. Esto implica prevenir cualquier acceso no autorizado,
revelaciones accidentales, errores, fraudes, sabotajes, violaciones de privacidad y otras
acciones que puedan ponerla en peligro.

e Establecer protocolos claros para la gestion de incidentes de seguridad de la informacion
y ciberseguridad, con el fin de detectar, notificar, responder y recuperarse de manera
eficiente ante cualquier evento no deseado

« Utilizar y mantener de manera efectiva la estructura y el conjunto de estandares, politicas
y procedimientos en materia de seguridad de la informacién y ciberseguridad.

« Minimizar la probabilidad de eventos contingentes que puedan interrumpir la operacion
normal del negocio y reducir el impacto de posibles dafios a las instalaciones, medios
de almacenamiento, equipos de procesamiento y comunicacion.

e Aplicar planes de continuidad operacional para abordar situaciones contingentes que
puedan ocasionar interrupciones en la operacion del negocio.

e Sensibilizar y capacitar a los funcionarios del MINSAL acerca de su responsabilidad en
el mantenimiento de la seguridad de la informacién y su uso adecuado. Esto incluye la
creaciéon de una cultura organizacional que integre la seguridad de la informacioén y
ciberseguridad como un aspecto fundamental en los procesos y servicios del Ministerio.

8 LINEAMIENTOS ESPECIFICOS
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8.1 Responsabilidad y organizacién

El Minsal dispondra de una unidad que asuma la funcién de definicién, impulso y control de
la seguridad de la informacién y ciberseguridad en la institucion, que participe en la toma de
decisiones y estrategias relacionadas con su ambito de accién.

Del mismo modo debera asegurar el reporte adecuado, y a los niveles oportunos, de los
riesgos relacionados con seguridad de la informacion y ciberseguridad, asi como de los
mecanismos de mitigacion y control de estos que sean necesarios.

Esta unidad contara con suficientes capacidades y recursos, materiales y humanos, para la
consecucion de sus objetivos, y dependera funcionalmente del Departamento Tecnologias
de la Informacién y Comunicacion, participara de alguna de sus comisiones especializadas
o de cualquier otro érgano o miembro de la alta direcciéon Ministerial, siempre que se
mantenga la debida independencia respecto de los responsables de sistemas de redes y de
informacion.

El méximo responsable de esta unidad sera el Encargado de Seguridad de la Informacion y
Ciberseguridad. Esta figura sera una persona con el conocimiento, experiencia y
competencias adecuadas para desarrollar la funciéon y contara con la suficiente capacidad
de decisién e influencia en la organizacion.

Existra un Comité de Seguridad de la Informacién y Ciberseguridad, constituido
formalmente, en el que estaran representado, ademas del Encargado de Seguridad de la
Informacion y Ciberseguridad, un nimero adecuado de areas de Ministeriales para adoptar
cualquier resolucién, con relevancia en materia de seguridad de la informacién, que pueda
afectar sustancialmente a la actividad de la organizacion.

8.2 Gestion de Seguridad de la Informacién y Ciberseguridad de forma
transversal en la Institucién

La Gestidn de Seguridad de la Informacién y Ciberseguridad se debera implementar de

manera transversal en toda la Institucién, y no limitarse exclusivamente a la responsabilidad

del departamento de Tecnologias de Informacién y Comunicacién. Esta gestion debe

abordar procesos interdepartamentales y contar con la participacion de los responsables de

dichos procesos.

8.3 Seguridad Informatica de los Recursos Humanos

Se debe establecer la necesidad de informar y educar a todos los empleados y terceros
relacionados con el ministerio, sobre lo que se espera de ellos en estas materias.

8.4 Gestion de Activos

Se debe de realizar gestion y proteccion efectiva de los activos, considerando su
clasificacién segin su nivel de importancia, representa una prioridad primordial para el
MINSAL. Estos activos abarcan no solo el hardware y el software, sino también los
dispositivos de comunicacion, elementos de apoyo, informacion y datos en todas sus formas
y formatos.

La clasificacion de los activos se realiza considerando aspectos clave como la

confidencialidad, integridad y disponibilidad de los datos, asi como las funciones que dichos
activos respaldan y la normativa vigente aplicable.
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8.5 Autenticacion, autorizacion y control de Acceso

Es esencial garantizar que el acceso de los usuarios esté debidamente autorizado y prevenir
el acceso no autorizado a los sistemas de informacion. Para lograr esto, se deben de
establecer procedimientos formales de control en la asignacion de derechos de acceso a los
sistemas de informacion, abarcando todas las etapas del ciclo de vida del acceso del
usuario, desde su registro inicial hasta su desvinculacion.

La asignacion de derechos de acceso debe ser abordada con especial atencién para evitar
la asignacion de privilegios que permitan a los usuarios eludir los controles del sistema. Para
reforzar estas medidas, se implementara una politica de escritorio y pantalla limpios. Esto
servira para reducir tanto el riesgo de acceso no autorizado como el peligro de robo o dano
a documentos y otros medios de almacenamiento de informacion.

El enfoque integral de autenticacién, autorizacién y control de acceso es crucial para
asegurar la confidencialidad, integridad y disponibilidad de los activos de informacién, asi
como para prevenir posibles vulnerabilidades y salvaguardar la seguridad de los sistemas
de informacién en su totalidad.

8.6 Seguridad fisica y ambiental

Se deben identificar los riesgos vinculados al acceso fisico a las instalaciones y a la
infraestructura tecnoldgica de la institucion, tanto por parte de los funcionarios como de
terceros. El objetivo primordial es prevenir cualquier tipo de acceso no autorizado, asi como
evitar danos e interferencias en las instalaciones y en la informacion resguardada en ellas.

8.7 Seguridad operativa

Se debe establecer la implementacién de mecanismos de gestion y monitoreo destinados a
salvaguardar la infraestructura de tecnologias de informacion ante posibles amenazas, tanto
fisicas como tecnoldgicas. El propdsito principal es optimizar la operacion de las plataformas
tecnoldgicas, garantizando un procesamiento preciso y seguro de la informacion en el
ambito ministerial.

8.8 Adquisicién, desarrollo y mantenimiento de los sistemas

La adquisicién, desarrollo y mantenimiento de sistemas de informacién abarca sistemas
operativos, infraestructura, aplicaciones empresariales, servicios Yy aplicaciones
desarrolladas internamente por la institucion. Por lo que sera esencial la identificacion y el
acuerdo de todos los requisitos de seguridad antes de la fase de desarrollo y/o
implementaciéon de los sistemas. Estos requisitos deben ser debidamente justificados,
acordados y documentados como parte integral de los procedimientos para sistemas de
informacion.

En el caso de desarrollos de software internos o aquellos contratados a terceros, es crucial
asegurar que la seguridad sea un componente integral de los sistemas de informacion
desarrollados. Esto implica la inclusion de los requisitos de seguridad desde la etapa de
especificacion del software y a lo largo de todo el ciclo de vida del proyecto de desarrollo de
software. La ciberseguridad se integra en cada etapa para garantizar la proteccion adecuada
de la informacion y la continuidad operativa, respaldando asi la confidencialidad, integridad
y disponibilidad de los activos de informacién y los sistemas involucrados.
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8.9 Interoperatividad

Se deberan definir estandares y protocolos de comunicacion compartidos para asegurar que
diferentes sistemas y tecnologias puedan interactuar de manera segura y eficiente.
Establecer el cifrado y autenticaciéon en las comunicaciones entre sistemas y dispositivos
para prevenir accesos no autorizados y asegurar la confidencialidad de los datos
transmitidos. Definir procedimientos seguros para el intercambio de datos, con mecanismos
de validacién de integridad para prevenir alteraciones no autorizadas. Asi como la definicion
de planes de contingencia y procedimientos de recuperacion ante fallos que consideren la
interoperabilidad, de modo que cualquier interrupcion no comprometa la seguridad global.
La incorporacién de estos elementos asegurard una proteccién cohesiva y robusta de los
sistemas y datos, permitiendo una colaboracidén segura y eficiente entre diferentes sistemas
y plataformas Ministeriales.

8.10 Ciberseguridad

Se debe establecer un conjunto integral de practicas y politicas destinadas a proteger los
sistemas, redes y datos contra amenazas cibernéticas. Esto debe incluir la implementacion
de medidas de autenticacién sdlidas, el uso de encriptacion para proteger la confidencialidad
de la informacién, la actualizacién constante de software y sistemas para mitigar
vulnerabilidades, la capacitacién periédica del personal en concienciacion sobre seguridad,
la monitorizacién constante de actividad sospechosa y la elaboracién de planes de
respuesta ante posibles incidentes, todo ello con el objetivo de mantener la integridad,
disponibilidad y privacidad de los activos digitales de manera efectiva y continua.

8.11 Gestién de Incidentes

Es esencial garantizar la comunicacién oportuna de debilidades, problemas y eventos de
seguridad relacionados con los sistemas de informacién, permitiendo la adopcion inmediata
de medidas correctivas. Para lograrlo, se debe establecer un procedimiento formal para
informar sobre cualquier evento de seguridad de la informacion, asi como para gestionar la
respuesta ante incidentes. Ademas, se implementar un proceso de escalado que indique las
acciones a tomar al recibir un informe de evento de seguridad de la informacién. Estos
procedimientos seran ampliamente difundidos para que todos los miembros del equipo
estén al tanto.

La gestion efectiva de incidentes en seguridad de la informacion y ciberseguridad asegura
una respuesta agil y coordinada ante cualquier eventualidad, garantizando la minimizacion
de impactos y la continuidad operativa.

8.12 Aspectos de la continuidad del negocio

Se requiere adoptar medidas preventivas y de mitigacion para evitar y reducir al minimo los
impactos de los incidentes de seguridad de la informacion que puedan afectar la integridad
de las redes, equipos y sistemas esenciales para la prestacion de servicios. El objetivo
principal es asegurar la continuidad operativa y facilitar la recuperaciéon efectiva de la
plataforma tecnolégica y sus servicios.

En todos los escenarios, sera imprescindible desarrollar, implementar, poner en practica y
evaluar un plan de respuesta integral que brinde una cobertura adecuada a las redes,
equipos y sistemas. Este plan se alineara con estandares internacionales o nacionales de
amplio reconocimiento y se centrara en garantizar, desde la perspectiva de los clientes, la
preservacion de la integridad, disponibilidad y confidencialidad de la informacion.
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La planificacion de la continuidad del negocio en el ambito de la seguridad de la informacién
se erige como un pilar fundamental para proteger la estabilidad de las operaciones y
salvaguardar los activos criticos, brindando asi la tranquilidad de una respuesta efectiva ante
situaciones adversas.

8.13 Cumplimiento

Anualmente, se llevard a cabo la generaciéon de procedimientos de auditoria con el propésito
fundamental de prevenir cualquier tipo de incumplimiento de leyes, estatutos, regulaciones
u obligaciones contractuales, asi como de los requisitos de seguridad de la informacién y
ciberseguridad que puedan afectar el diseno, operacién, uso y gestidon de los sistemas de
informacion Ministeriales. Estos procedimientos estableceran plazos periddicos para
garantizar la ejecucion de un control riguroso sobre la normativa vigente en esta materia.
Asimismo, se realizara el seguimiento y se atenderan de manera efectiva las
recomendaciones pertinentes para asegurar la conformidad con las regulaciones en
constante evolucion.

9 GESTION DE LA POLITICA Y OTROS DOCUMENTOS DEL SISTEMA DE GESTION
DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

La documentacion aplicable a las Subsecretarias de Salud Publica y de Redes
Asistenciales deben asegurar:

¢ La integracién del modelo de seguridad de la informacién, con las metodologias y
politicas existentes para ambas subsecretarias.

¢ Que se cumplan las normas legales y reglamentarias referidas a seguridad de la
informacién y ciberseguridad, tanto para la informacién, como para los medios que la
contienen.

e Que la informacibn cumpla con los niveles de autorizacién y responsabilidad
correspondientes para su utilizacién, divulgacion, administracién, seguimiento y
custodia.

e Que la informacién, sus medios de procesamiento, conservacién y transmisién se
encuentren protegidos del uso no autorizado o revelaciones accidentales, errores,
fraudes, sabotajes, espionaje, violacidén de la privacidad y otras acciones que pudieran
perjudicarla.

¢ Que los medios de procesamiento, conservacion y comunicaciéon de la informacién
cuenten con medidas de proteccién fisica que eviten el acceso y/o utilizacién indebida
por personal no autorizado.

e Que los derechos de propiedad sobre la informacién y sistemas estén establecidos.

 Que las comunicaciones internas y externas cuenten con mecanismos que protejan la
integridad, disponibilidad y confidencialidad en la transmision de informacion.

e Que se delimiten los ambitos fisicos de accién de las politicas de seguridad,
dependiendo de los distintos niveles de riesgo que presentan los medios de
procesamiento, conservaciéon y comunicacion.

e Que el acceso a los servicios de ambas subsecretarias ya sea por medios internos o
externos, se realice de acuerdo con las atribuciones de las personas o entidades que las
utilicen.

e Que las actividades y uso de recursos criticos, relacionados con productos y servicios,
sean monitoreados y su informacién sea conocida en forma oportuna por los niveles
correspondientes.
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10 IDENTIFICACION DE RIESGOS

A lo menos cada dos afios el Comité de Seguridad de la Informacion Nivel Central, debe
gestionar la actualizacién de los riesgos de seguridad de la informacién del Nivel Central,
que debe ser construido a partir del analisis de las amenazas y vulnerabilidades a los que
se encuentran expuestos los activos de la informacién relevantes. La metodologia de
analisis y gestién de riesgos debe estar enfocada en los procesos de provision institucional,
sus actividades, actores y activos, siendo referente:

e Norma NCh-1SO 31000:2018 sobre directrices para la gestion de riesgos.

e Norma NCh-ISO/IEC 27005:2020 sobre las tecnologias de informacién, y la gestion
del riesgo de seguridad de ta informacion.

e Politica General de Seguridad de la Informacion del MINSAL [1].

e Procedimiento de Riesgos de Seguridad de la Informacion del MINSAL [2].

11 TERMINOLOGIA

En este apartado se introducen los términos utilizados en la gestién de riesgos, su
comprension facilitara el resto de la lectura de la presente politica.

e Activo: Todo elemento légico o fisico, componente de hardware, equipamiento o sistema
relacionado con la informacién, que permita su generacién, almacenamiento, soporte,
envio o intercambio, sea a otros érganos de la Administracion del Estado o con personas
naturales o juridicas.

e Activo de Informacién: Datos o informaciéon cuyo tratamiento es esencial para el
funcionamiento y desarrollo del 6rgano de la Administracion del Estado que lo utiliza,
genera, almacena, envia o intercambia, y que deben ser protegidos en su
confidencialidad, integridad, disponibilidad u otros factores de importancia.

e Ciberseguridad y Seguridad de la Informacion: Conjunto de acciones, politicas, medidas
preventivas y reactivas destinadas a la prevencion, mitigacion, manejo, respuesta y
estudio de las amenazas y riesgos de incidentes de seguridad, a la reduccion de sus
efectos y el dafo causado; antes, durante y después de su ocurrencia; respecto de los
activos y activos de informacion y la continuidad de servicios, con el fin de proteger,
preservar y restablecer la confidencialidad, integridad y disponibilidad de aquellos y de
las plataformas electrénicas de los organos de la Administracion del Estado,
aumentando su resiliencia en el tiempo.

o Gestion de Riesgo: Proceso estructurado y proactivo por el cual se identifican, evaluan,
controlan y tratan los riesgos derivados de una o mas amenazas determinadas.

« Incidente de Seguridad: Todo evento de seguridad o una serie de ellos, de caracter
indeseado o inesperado, que comprometa la disponibilidad, autenticidad, integridad o
confidencialidad de los sistemas informaticos, los activos y activos de informacion, datos
almacenados, transmitidos o procesados, o los servicios correspondientes ofrecidos por
dichos sistemas y que puedan afectar al normal funcionamiento de los mismos.

 Integridad: Atributo de los activos y activos de informacion relativo a la exactitud,
autenticidad y completitud de los mismos.

e Plataforma electrénica (en adelante también "plataforma"): Software o conjunto de
software, datos e infraestructura tecnolégica que sustenta procesos o procedimientos.

e Riesgo: Efecto de la incertidumbre sobre los activos de informacion y los objetivos de
una entidad, habitualmente expresado en relacion a las consecuencias de un evento o
incidente de seguridad y su probabilidad de ocurrencia.
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e Servidor: Equipo virtual o fisico dedicado a entregar servicios de red, servicios de bases
de datos, sitios web, sistemas informaticos, carpetas compartidas y, en general, brindar
los recursos necesarios para responder las peticiones de usuarios.

e Sistema Informatico: Conjunto de componentes légicos y fisicos que, interactuando entre
si, permiten que su totalidad o una parte de ellos, realicen la funcién para la cual fueron
disenados.

e Usuarios(as): Personas naturales o sus apoderados(as), y los(as) representantes de las
personas juridicas o entidades y agrupaciones sin personalidad juridica que actuan
como interesados(as) en un procedimiento administrativo, asi como los(as)
funcionarios(as) que acceden a las plataformas electrénicas que soportan
procedimientos administrativos o procesos relacionados con estos.

12 REVISION Y MEDICION

A lo menos una vez al ano, el Comité de Seguridad de la Informacién MINSAL debe evaluar
el estado del SGSI e informar al nivel directivo de los resultados, considerando cambios que
surjan en el transcurso de este periodo que podrian afectar el enfoque de la organizacion a
la gestidn de la seguridad de la informacién, incluyendo cambios al ambiente de la
organizacién, circunstancias del negocio, disponibilidad de recursos, condiciones
contractuales, reguladoras, y legales, o cambios al ambiente técnico. Para ello debe
considerar los siguientes aspectos:

= Retroalimentaciéon de las partes interesadas.

= Resultados de las revisiones efectuadas por terceras partes.

= Estado de acciones preventivas y correctivas.

= Cambios en los procesos institucionales, nueva legislacion, tecnologia etc.
= Alertas ante amenazas y vulnerabilidades.

» Informacién relacionada a incidentes de seguridad.

=  Recomendaciones provistas por autoridades relevantes.

* Medicion de los indicadores del Sistema.

13 CUMPLIMIENTO DE LA PRESENTE POLITICA

Todos los usuarios del Ministerio de Salud ya sean funcionarios de planta, contrata,
honorarios, asesores, consultores, practicantes, y otros trabajadores, deberan dar
complimiento, en lo que les corresponda, a esta Politica General de Seguridad de la
Informacion, las politicas especificas y los procedimientos relacionados que se aprueben al
efecto.

Para el caso de terceros, y por el solo hecho de participar en algin proceso de compras del
servicio, el oferente debera dar cumplimiento a las politicas y procedimientos vigentes de
seguridad de la informacién del Ministerio de Salud, publicadas en el link
http://web.minsal.cl/seguridad_de_la_informacion, y sus correspondientes modificaciones,
las cuales se presumen conocidas por el contratista o adjudicatario, para todos los efectos
legales.

14 MARCO NORMATIVO Y DOCUMENTOS RELACIONADOS

=  Marco Normativo
o NCh-1IS027001:2013: Tecnologia de la informacién - Técnicas de seguridad - Sistemas
de gestion de la seguridad de la informacion — Requisitos.
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El Marco Juridico referido a los Sistemas de Seguridad de la Informacion (SSI), publicado

en el portal del CSIRT del Ministerio del Interior.

» Decretos Supremos y Normas Internacionales de Seguridad de la Informacion y
Ciberseguridad:

» Leyes relacionadas

s Documentos Relacionados

o]

Documento del Sistema de Gestion de Seguridad de la Informacion, disponibles en
http://isalud.minsal.cl

= Leyes o Decretos

O
@)

Ley 19.650, que perfecciona las normas del area de la salud.

Ley N° 19.966, que Establece un Régimen de Garantias Explicitas en Salud. La Ley
N°19.966 fue promulgada el 25 de agosto de 2004 y publicada el 03 de septiembre de
2004.

Ley N° 19.628, de 1999, Ministerio Secretaria General de la Presidencia, sobre proteccion
de la vida privada.

Ley N° 20.285, de 2008, Ministerio Secretaria General de la Presidencia, sobre acceso a
la informacion publica.

Ley N° 20.584, de 2012, Ministerio de Salud, Subsecretaria de Salud Publica, regula
derechos y deberes que tienen las personas en relacién con acciones vinculadas a su
atencién en salud.

Ley N° 20.120, de 2006, Ministerio de Salud, Subsecretaria de Salud Publica, sobre la
investigacién cientifica en el ser humano, su genoma, y prohibe la clonacion humana.
Ley N° 20.724, de 2014, Ministerio de Salud, modifica el codigo sanitario en materia de
regulacion de farmacias y medicamentos.

D.F.L. N°29, de 2005, Ministerio de Hacienda, que fija texto refundido, coordinado y
sistematizado de la Ley N° 18.834, sobre estatuto Administrativo.

Decreto con Fuerza de Ley N° 1/19653, Ministerio Secretaria General de la Presidencia,
que fija texto refundido, coordinado y sistematizado de la ley N° 18.575, organica
constitucional de Bases Generales de la Administracién del Estado.

Decreto N°273 que establece obligacién de reportar incidentes de ciberseguridad.

Ley N° 21.180 sobre Transformacion Digital del Estado, Decreto N°7 sobre Norma técnica
de seguridad de la informacién y ciberseguridad.

15 INDICADORES

| Area Criterio
Cobertura de la norma Al medir la cobertura de la norma es posible hacer
ISO 27001 seguimiento del avance de la implementacion de los

controles que mitigan los riesgos de seguridad.

Niveles de madurez Si bien se avanza en la implementacion de controles, es |

necesario que estos sean efectivos, motivo por el que es
necesario medir su madurez.

Gestidn de incidentes Dado el nivel de exposicion al riesgo que existe hoy en el

sector, es necesario contar con procesos robustos de
gestion de incidentes, para dar respuesta a los riesgos que
pudieran concretarse, mientras se alcanza un nivel de
madurez y cobertura suficiente.

Analisis de Ademas de dar respuesta a los problemas que pudieran
vulnerabilidades técnicas | surgir, es necesario realizar andlisis que permitan

identificar las vulnerabilidades técnicas, y ejecutar
acciones preventivas para disminuir el nivel de riesgo y
numero de incidentes.

Capacitacion Capacitar a los funcionarios en seguridad de la

informaciéon no solo protege a la organizacién de
amenazas cibernéticas, sino que también contribuye a
crear una cultura de seguridad consciente y proactiva en
toda la institucion.
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A continuacion, se presentan los distintos indicadores por area:

Cobertura de la norma ISO 27001
= Numero de Controles Implementados: Mide cuantos de los controles de seguridad
especificados en ISO 27001 han sido implementados en la organizacion.

* Nivel de Documentacién de Politicas y Procedimientos: Mide cuantas de las politicas y
procedimientos de seguridad requeridos por 1ISO 27001 han sido documentados.

Niveles de madurez
= Medicién del Nivel de madurez (de acuerdo con el modelo de madurez del PMI) en los

procesos operativos y de gestion de seguridad de la informacion, segun el marco de
Seguridad ISO 27001.

Gestion de incidentes

e Tasa de Incidentes de Seguridad: Registra la cantidad de incidentes de seguridad
reportados en un periodo determinado. Esto puede incluir intentos de intrusién, phishing,
malware, etc.

e Tiempo de Resolucién de Incidentes: Mide el tiempo que lleva resolver y cerrar un
incidente de seguridad después de haber sido detectado.

Analisis de vulnerabilidades técnicas

¢ Vulnerabilidades Criticas por Aplicacion: Calcula la cantidad de vulnerabilidades de
seguridad criticas (de alto riesgo) identificadas en cada aplicacion.

e Tiempo Promedio de Resolucién de Vulnerabilidades: Mide el tiempo que lleva resolver
las vulnerabilidades de seguridad identificadas, desde su descubrimiento hasta su
resolucién completa.

Capacitacién
e Capacitacion en Seguridad: Calcula el porcentaje de funcionarios que han recibido
capacitacién en seguridad de la informacién segun lo definido en 1ISO 27001.

16 MECANISMO DE DIFUSION.

La comunicacién de la presente politica se efectuara de manera que el contenido de la
documentacién sea accesible y comprensible para todos los usuarios, a lo menos se
debera hacer difusién mediante los siguientes canales:

¢ Publicacién en sitioweb de Minsal http://www.minsal.cl/sequridad_de la_informacion/
¢ Publicacion en la intranet de Minsal http://isalud.minsal.cl/
e Correo informativo.

17 PERIODO DE REVISION.

La revisién del contenido de esta Politica se efectuara a lo menos cada dos anos por el
Comité de Seguridad de la Informacién, o atendiendo necesidades de cambios para
garantizar su idoneidad, adecuacion y efectividad.

18 CONTROL DE VERSIONES

Versiéon | Fecha | Creado = Pag. o Secci6n Descripcién de la
_______ ... por | modificada = modificacién
1 2011 R\c;?(;;?o Todo el documento Creacion de la politica general.

2 2017  Rodrigo  Todo el documento =Ampliacion del alcance de la
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