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PROPOSITO

La gestién de riesgos de seguridad de la informacién tiene como objetivo principal proteger
la confidencialidad, integridad y disponibilidad de la informacién, asi como salvaguardar
los activos de informacién de la organizacion.

En este contexto, el Ministerio de Salud establece las directrices para la gestion de riesgos
vinculadas a la seguridad de la informacion, para determinar la identificacion, evaluacion,
tratamiento y monitoreo de los riesgos de seguridad de la informacion en la institucion,
determinando el marco de actuacién aceptable para los niveles de riesgo inherentes,
dentro del cual debe circunscribirse el desarrollo normal de esta, y las medidas apropiadas
para la adecuada gestion riesgos.

ALCANCE O AMBITO DE APLICACION

Esta politica aplica a todos los activos de informacién e incluso aquellos gestionados
mediante contratos con terceros.

Aplica a todos los funcionarios (planta, contrata, reemplazos y suplencias), personal a
honorarios y terceros (proveedores) que presten servicios para las subsecretarias de salud
publica y redes asistenciales.

Esta politica abarca los siguientes controles definidos en la norma NCh-ISO 27001.0f2013:

= A.05.01.01 Politicas para la seguridad de la informacion.
= A.05.01.02 Roles y responsabilidades en seguridad de la informacion.
= A.18.01.02 Revisién de las politicas de seguridad de la informacion.

MARCO NORMATIVO Y DOCUMENTOS RELACIONADOS

El marco normativo para utilizar, como herramienta de fundamentacion y apoyo técnico en
las directrices de la presente politica son:

* Norma NCh-ISO 31000:2018 sobre directrices para la gestién de riesgos.
= Norma NCh-ISO/IEC 27005:2020 sobre las tecnologias de informacion, y la gestiéon del
riesgo de seguridad de la informacién.
=  Norma NCh-ISO/IEC 27001:2020, puntos 6.1.2 de evaluacioén de riesgo de la seguridad
de la informacion, y el punto 6.1.3 de tratamiento de riesgo de la seguridad de la
informacion.
= ElMarco Juridico referido a los Sistemas de Seguridad de la Informacion (SS1), publicado
en el portal del CSIRT del Ministerio del Interior.
o Decretos Supremos y Normas Internacionales de Seguridad de la Informacién
y Ciberseguridad:
o Leyes relacionadas.

* Documentos Relacionados
o Politica General de Seguridad de la Informacion [1].
o Procedimiento de Riesgos de Seguridad de la Informacion [2].

MATERIAS QUE ABORDA.

= Establecer, formalizar y poner en practica una metodologia integral para la gestién del
riesgo.

= Definir y establecer el nivel aceptable de los riesgos.

= Contar con la aprobacién explicita de los planes de mitigacién de los riesgos.

= Realizar evaluaciones periddicas de los procedimientos en uso para el control de los
riesgos.
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= Mantener informadas a las partes involucradas sobre el estado y el perfil de riesgos de
seguridad de la informacion en el MINSAL.

ROLES Y RESPONSABILIDADES

Nivel Directivo: responsable de generar las condiciones adecuadas para la ejecucion y
comunicacion de la presente politica, asi como de establecer el alcance para su aplicacion.
Promover una cultura de gestién de riesgos de seguridad de la informacién en toda la
organizaciéon. Ademés, es responsable de asignar los recursos necesarios para
implementar, mantener el proceso de gestidén de riesgos y tratamiento.

Comité de Seguridad de la Informacion: El Comité de Seguridad de la Informacién (CSl)
tiene la responsabilidad de supervisar y respaldar la gestion de riesgos de seguridad de la
informacion del Ministerio. Esto incluye la revision regular de la efectividad de las politicas,
directrices y procedimientos relacionados con la gestién de riesgos.

Encargado de Seguridad de la Informacidon / Encargado de Ciberseguridad: Velar por
el cumplimiento de la presente politica y brindar asesoramiento en la identificacién de las
amenazas que pueden afectar a los activos de informacién y las vulnerabilidades que
propician las mismas e informar al Comité de Seguridad de la Informacién sobre los
resultados de la evaluacion de los riesgos. Es responsable, en conjunto con los propietarios
de los activos de informacién, por la definicién de las acciones de tratamiento de los riesgos
de seguridad de la informacién.

Los duenos de los activos de informacién: Propietarios de los activos tendran que dar
aplicacion a la presente politica e identificar, estimar y valorar los riesgos identificados. Es
responsable, en conjunto con el responsable de seguridad de la informacion, por la
definicién de las acciones de tratamiento de los riesgos de seguridad de la informacion.

TERMINOLOGIA

En este apartado se introducen los términos utilizados en la gestion de riesgos, su
comprension facilitara el resto de la lectura de la presente politica.

Aceptacion del riesgo: Decision informada en favor de tomar un riesgo; la aceptacion del
riesgo puede tener lugar sin que exista tratamiento del riesgo o durante el proceso de
tratamiento del riesgo.

Activos de informacién: toda informacién o recurso relacionado para la creacion,
almacenamiento, gestion o transmision de dicha informacién. Podran ser activos materiales
(RRHH especializados, aparatos, equipos, redes, instalaciones, soportes y sistemas de
almacenamiento) o intangibles (datos, aplicaciones, sistemas operativos, bases de datos,
imagen, reputacion, marcas de la organizacion).

Amenaza: Causa potencial de un incidente no deseado, el cual puede ocasionar dafo a un
sistema o a una organizacion.

Analisis del riesgo: Proceso que permite comprender la naturaleza del riesgo y determinar
el nivel de riesgo. Para ello, tradicionalmente las metodologias proponen que se realice un
inventario de activos, se determinen las amenazas, las probabilidades de que ocurran y los
posibles impactos.

Apreciacién del riesgo: Proceso global que permite la identificacién del riesgo, el analisis
del riesgo y su evaluacion.

Dueno del riesgo: Persona o entidad que tiene la responsabilidad y autoridad para gestionar
un riesgo.

Impacto o consecuencia de la materializacion de una amenaza sobre un activo
aprovechando una vulnerabilidad. El impacto se suele estimar en porcentaje de degradacion
que afecta al valor del activo, el 100% seria la pérdida total del activo.

Impacto: es la consecuencia de la materializacién de una amenaza sobre un activo. El costo
para la institucion de un incidente de la escala que sea, que puede 0 no ser medido en
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términos estrictamente financieros (ejem.: pérdida de reputacion, implicaciones legales, entre
otros).

Incidente: Evento inesperado o no deseado con consecuencias en detrimento de la
seguridad de las redes, equipos y sistemas de informacion.

Nivel del riesgo: Magnitud de un riesgo o combinacién de riesgos, expresados en términos
de la combinacién de consecuencias y de probabilidad.

Probabilidad: Es la posibilidad de ocurrencia de un hecho, suceso o acontecimiento.)
Proceso de gestion de riesgo: Aplicacion sistematica de politicas, procedimientos y
practicas de gestion a las actividades de comunicacion, consulta, establecimiento del
contexto, e identificacién, analisis, evaluacion, tratamiento, seguimiento y revision del riesgo.
Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dano en un activo de informacion. Suele considerarse como una
combinacién de la probabilidad de un evento y sus consecuencias

Riesgo de Ciberseguridad: Toda circunstancia o hecho razonablemente identificable que
tenga un posible efecto adverso en la seguridad de las redes, equipos y sistemas de
informacion. Se puede cuantificar como la probabilidad de materializacién de una de las
amenazas antes mencionadas que produzca un impacto en términos de operatividad, o de
integridad, confidencialidad o disponibilidad de datos.

Riesgo Inherente: Toda actividad, solo por el hecho de ser realizada, en si tiene asociado
un riesgo implicito (es decir, antes de aplicar controles). Es también llamado riesgo puro.
Riesgo residual: Riesgo remanente después del tratamiento del riesgo.

Tratamiento de los riesgos Para aquellos riesgos cuyo nivel esta por encima del umbral
deseado la institucion debe decidir cual es el mejor tratamiento que permita disminuirlos.
Vulnerabilidad o brecha informatica: Debilidad de un activo o control que puede ser
explotado por una o mas amenazas informaticas.

DIRECTRICES DE LA POLITICA
Declaracion Institucional

E! Ministerio de Salud (MINSAL), declara su intencion, promocién y aplicacion de la gestién
de riesgos de seguridad de la informacién de una forma adecuada y basada en marcos
normativos ampliamente utilizados y consolidados a nivel global segun la NCh-ISO 27001.
Con el fin de gestionar los riesgos, sobre los activos vinculados a los procesos institucionales
y de soporte, para el cumplimiento de los objetivos estratégicos, con foco en la
ciberseguridad y asegurando la continuidad de los servicios criticos, para garantizar la
confidencialidad, integridad y disponibilidad de la informacion.

Principios

Para los efectos de establecimiento de practicas de gestion de riesgos, la presente politica
utilizara el enfoque proveido por la norma NCh-ISO 31.000:2018 sobre las directrices de
un sistema de gestion de riesgos, puntualmente su apartado ndmero 4, sobre los
“Principios”, sefalados a continuacion.
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Figura 1: Principios Generales'

Considerando la norma, que un riesgo es un “‘efecto de la incertidumbre sobre los
objetivos”, y la gestion de éste, las “actividades coordinadas para dirigir y controlar la
organizacion con relacion al riesgo”, la presente politica se orienta a establecer estos
principios expresados en la figura 1, a su aplicabilidad en MINSAL, siendo definidos y
adaptados como se indica a continuacion.

integrada: La gestiéon de riesgos sera parte integral de los activos de informacién que se
encuentren asociados a los procesos tecnoldgicos, y de soporte a los servicios que entrega
MINSAL.

Estructurada y exhaustivo: Se debe considerar un enfoque estructurado y exhausto hacia
la gestidn de riesgos, contribuyendo a resultados coherentes y comparables.

Adaptada: El marco normativo (punto 3), y los procesos de la gestion de riesgos se pueden
adaptar, y son proporcionales a los contextos externos e internos de MINSAL, en
orientacion a sus objetivos estratégicos.

Inclusiva: Considera la participacion de cada parte interesada, con el objeto de conocer y
considerar sus puntos de vista y recomendaciones, para promover consciencia y una
gestion de riesgos informada.

Dinamica: Se debe considerar que los riesgos pueden cambiar en el tiempo, modificando
sus evaluaciones e impactos respecto a los contextos de MINSA, por tal motivo, la gestion
de riesgos debe detectar, anticipar y responder a cambios y eventos de una forma
apropiada y oportuna.

Mejor informacion disponible: La informacion a considerar en la gestion de riesgos se debe
basar en historia y actualizacién, asi como también en su expectativa futura, la informacion
a evaluar debe considerar ademas ser oportuna, clara y disponible.

Factores humanos y culturales: Se debe considerar el comportamiento humano junto con
su cultura, las que influyen considerablemente en todos los aspectos de la gestién de
riesgo.

Mejora continua: Se debe fomentar la mejora continua de la gestion de riesgos,
considerando siempre el aprendizaje y experiencia.

' Imagen Norma NCh-1SO 31000:2018, Gestion del Riesgo — Directrices (principios de la gestion de riesgos).
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8 MODELO DE ADMINISTRACION DE RIESGOS

El Minsal adopta un modelo con enfoque sistematico de gestion del riesgo de seguridad de
la informacién para identificar las necesidades organizacionales en relacion con los
requisitos de seguridad de la informacién y para crear un sistema de gestion del riesgo de
seguridad de la informacion (SGSI) eficaz.

La gestion del riesgo de seguridad de la informacién Ministerial debe contribuir a lo siguiente:

8.1.1 Marco de gestion de riesgos

Se establece como marco de gestion de riesgos de la seguridad de la informacién del Minsal,
el que define los procesos, las responsabilidades y los criterios para la identificacion,
evaluacién, tratamiento y monitoreo de los riesgos. Las medidas de control necesarias para
su mitigacién, se monitorea su aplicacion y se informa de sus resultados al nivel directivo de
la institucion.

El analisis de riesgos de seguridad de la informacién debe ser realizado de forma metddica
impidiendo omisiones, improvisaciones o posibles criterios arbitrarios, bajo la adopcién del
siguiente marco.

= El marco conceptual para la gestion de riesgos de la seguridad de la informacion es
la norma 1SO / IEC 27005: 2020, norma que aporta directrices para la gestion de
riesgos de seguridad de la informacion.

8.1.2 Determinacion del contexto

Se debe determinar las cuestiones externas e internas que son pertinentes para su propdsito
y que afectan a su capacidad para lograr los resultados previos de su sistema de gestion de
la seguridad de la informacién. Por tanto, se debera determinar los condicionantes tanto
internos como externos que definen el marco de trabajo.

* A nivel interno se deberan tener en cuenta: la cultura, recursos, procesos y objetivos
de la institucion.

= A nivel externo se consideran diferentes aspectos relativos al entorno social,
econdmico, legislativo y de gobierno.

8.1.3 Determinacién del Alcance y limites

Se debe definir el alcance y los limites de la gestidn del riesgo de seguridad de la informacion
del Minsal y el alcance del proceso de gestidn del riesgo de seguridad de la informacion para
garantizar que todos los activos relevantes se tomen en consideracion en la evaluacion del
riesgo.

Adicionalmente, la organizacién deberia proporcionar justificacion para cada exclusion del
alcance.

8.1.4 Identificacidén de Riesgos
La identificacion de los riesgos de seguridad de la informacién debe ser realizada en conjunto
entre las personas responsables de los activos en que se desenvuelve la institucion y el
Encargado de Seguridad.

El modelo se basa en la asighacién de una “Probabilidad de Ocurrencia” y una valorizacion
de la “Consecuencia”’ o “Impacto” a cada uno de los eventos identificados, para asi asignar
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prioridades y establecer las acciones de mitigacion a implementar. El resultado de este
analisis se resume en un Registro de Riesgos y en un Mapa de Riesgos institucional.

El criterio para definir la probabilidad puede ser de tipo estadistico, basarse en la experiencia
y/o conocimiento del duefo del activo y/o experto técnicos sobre la materia, o ser
determinado mediante simulacion u otras tecnicas.

8.1.5 Valoracidn o apreciacién de riesgos

Una vez definido el contexto se deben valorar los riesgos. Determinar los riesgos que van a
ser controlados por medio de su identificacion, andlisis y evaluacion. Todos aquellos riesgos
que no sean identificados quedaran como riesgos ocultos o no controlados. Se deben
realizar en esta fase las siguientes actividades:

o Se debe llevar a cabo un proceso de identificacion de riesgos de seguridad de la
informacioén en la organizacion. Este proceso incluira la identificacién de activos de
informacién, amenazas potenciales, vulnerabilidades y posibles impactos, cuyo
objetivo es busqueda, reconocimiento y descripcion de todos los posibles puntos de
peligro tanto internos como externos; para cada uno de ellos se determinara su
impacto y probabilidad.

o Analizar el riesgo, se deberan calificar cada uno de los riesgos identificados tanto de
forma cuantitativa (valorando su impacto) como cualitativa (importancia relativa) para
priorizar los esfuerzos de forma no arbitraria. En esta actividad se debe comprender
como se desarrollan los riesgos, estudiando sus causas y consecuencias, asi como
la evaluacion de la eficacia de los diferentes medios de control implantados en la
institucién. Se debe medir el nivel de riesgo, valorando las consecuencias y la
probabilidad de cada riesgo.

o Los riesgos identificados se deben evaluar utilizando una metodologia adecuada,
considerando la probabilidad de ocurrencia y el impacto potencial. La evaluacién de
riesgos permitird determinar la prioridad de los riesgos y la necesidad de implementar
medidas de mitigacién. En esta fase se debe realizara la calificaciéon del anélisis
anterior incluyendo valoraciones en términos de estrategia de negocio que permitan
establecer qué riesgos son aceptables y cuales no.

8.1.6 Tratamiento de riesgos

Los riesgos evaluados se deben tratar utilizando una combinacién de medidas de mitigacion,
transferencia, aceptacion o evitacién. Se deberan establecer planes de accién para abordar
los riesgos de seguridad de la informacién de manera efectiva.

Se deberan tomar decisiones frente a los diferentes riesgos existentes de acuerdo con la
estrategia de la institucién. Seleccionar controles para reducir, aceptar/retener, evitar o
transferir los riesgos y se debe definir un plan para el tratamiento del riesgo.
De acuerdo con las siguientes opciones disponibles para el tratamiento del riesgo:
* Reduccion del riesgo
» Aceptacién del riesgo
» Evitacion del riesgo
= Transferencia del riesgo
8.1.7 Comunicacion de los riesgos de la seguridad de la informacion

La informacién acerca de los riesgos de los activos de informacién y tratamiento, se deben
intercambiar y/o compartir entre quienes toman las decisiones y otras partes involucradas.
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8.1

8.1

8.2

La coordinacién entre las personas principales que toman las decisiones y las partes
involucradas se puede lograr en el Comité de Seguridad de la Informacién (CSI) en el cual
pueda tener lugar el debate acerca de los riesgos, su prioridad, el tratamiento adecuado y la
aceptacion.

.8 Monitoreo y revisién

Se deben establecer el monitoreo y revision periddica de los riesgos de seguridad de la
informacién. Esto permitira identificar cambios en el entorno de riesgo y garantizar que las
medidas de mitigacion implementadas sean efectivas y adecuadas.

L.a organizacién debera realizar el monitoreo continuo de los siguientes aspectos:

» Activos nuevos que se han incluido en el alcance de la gestién del riesgo.

= Modificaciones necesarias de los valores de los activos, por ejemplo, debido a cambios
en los requisitos del negocio.

* Nuevas amenazas que podrian estar activas tanto fuera como dentro de la organizacion
y que no se han valorado.

* Probabilidad de que nuevas vulnerabilidades o el incremento en las vulnerabilidades
existentes permitan que las amenazas las exploten.

* Vulnerabilidades identificadas para determinar aquellas que se exponen a nuevas
amenazas o que vuelven a surgir.

= El incremento en el impacto o las consecuencias de las amenazas evaluadas, las
vulnerabilidades y los riesgos en conjunto que dan como resultado un nivel inaceptable
de riesgo.

» Incidentes de la seguridad de la informacion.

.9 Mejora continua

Se debe fomentar la mejora continua del proceso de gestion de riesgos de seguridad de la
informacion. Esto incluye la revision regular de la eficacia de las medidas de mitigacion
implementadas, oportunidades de mejora, la realizaciéon de ajustes segin sea necesario y
la implementacidn de acciones correctivas y preventivas

El Minsal debe implementar un proceso de gestion del riesgo de la seguridad de la
informacién y las actividades relacionadas sean las adecuadas. Todas las mejoras
acordadas para el proceso o las acciones necesarias para mejorar la conformidad con el
proceso se deberian notificar al Comité de Seguridad de la Informacion, para tener seguridad
de que no se omite ni subestima ningln riesgo o elemento del riesgo, y que se toman las
acciones necesarias y las decisiones para brindar una comprensién realista del riesgo y la
capacidad para responder.

Consideraciones de Aplicabilidad de la Politica de Gestidon de Riesgos

Se consideraran actividades necesarias para la gestion de riesgos establecidas en la
norma NCh-ISO/EIC 27001:2020, y que son de aplicabilidad por la presente politica,
respecto a:

— Asegurar que el SGSI logre sus resultados previstos.

—~ Prevenir o reducir los efectos no deseados.

— Lograr la mejora continua.

- Planificar las acciones para abordar riesgos y oportunidades.

— Integrar e implementar acciones en los procesos del SGSI, y evaluar su eficacia.

— Establecer y mantener la identificacién, analisis y criterios de riesgo de seguridad de la
informacion.
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Valorar los riesgos de seguridad de la informacion.

Asegurar evaluaciones de riesgos de la seguridad de la informacion, para que

produzcan resultados consistentes y validos.

— Seleccionar las opciones apropiadas para el tratamiento de riesgos, considerando su
evaluacion.

— Determinar el conjunto de controles necesarios para implementar las opciones elegidas
de tratamiento de riesgos de seguridad de la informacion.

— Elaborar una declaracién de aplicabilidad de controles.

~ Formular un plan de tratamiento de riesgos de seguridad de la informacion.

MECANISMO DE DIFUSION.

La comunicacién de la presente politica se efectuara de manera que el contenido de la
documentacion sea accesible y comprensible para todos los usuarios, a lo menos se
debera hacer difusién mediante los siguientes canales:

s Publicacion en sitioweb de Minsal htip://www.minsal.cl/seguridad_de la_informacion/
e Publicacién en la intranet de Minsal http://isalud.minsal.cl/
e Correo informativo.

PERIODO DE REVISION.

La revision del contenido de esta Politica se efectuara a lo menos cada dos anos por el
Comité de Seguridad de la Informacién, o atendiendo necesidades de cambios para
garantizar su idoneidad, adecuacion y efectividad.

EXCEPCIONES AL CUMPLIMIENTO DE LA POLITICA

Frente a casos especiales, el comité de seguridad de la informacion, o el encargado de
seguridad de la informacién, evaluara y podra establecer condiciones puntuales de excepcion
en el cumplimiento de las presentes directrices, siempre que no infrinja la legislacién vigente.
Toda excepcién debe ser documentada y generar un proceso de revision de la politica, que
determine si se deben agregar directrices en lo particular.
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