APRUEBA POLITICA DE CONTROL DE
ACCESO.

EXENTA N° _1157 !
SANTIAGO. 9 9 pIC. 2014

- VISTOS: Lo dispuesto en la ley N 19.880
que establece Bases de los Procedimigntos Administrativos; en el D.F.L N71, de 2005, del
Ministerio de Salud, que fija el texto refundido, coordinador y sistematizado del decreto ley
N* 2763, de 1979 y las leyes N° 18.933 v N*18.469; en el decreto supremo N° 136, de
2004, del Ministerio de Salud, que aprueba Reglamento Organico del Ministerio de Salud;
en la ley N° 19.799 sobre documentos electronicos, forma electronica y servicios de
certificacian de dicha firma; en el 0.5 N° 83, de 2004, del Ministerio Secretaria General de
la Presidencia, que aprucba Morma Técnica para Organos de la Admiristracidn del
Estaco sobre Seguridad y Confidencialidac de los Documentos Electrénicos; en la ley N°
19.233 sobre delitos ‘nformaticos; en la Norma Chilena NCh-1SO 27001012009
Tecnologia de la informacion - Técnicas de seguridad - Sistemas de gestion de la
sequridad de la infarmacion - Requisitos; en el Memorandum A22 N° 178, de 29 de
octubre de 2014, del Jefe de Departamento Gestion Sectorial de TIC; en la resolucion N*
1.600, de 2008, de la Contraloria General de la Republica; y

CONSIDERANDO:

1 Que, las nuevas tecnologias de la
informacion y de las comunicaciones (TIC) al ser incorporadas progresivemente a los
procesos institucionales y al quehacer personal de los funcionarios al gjercer sus labores
en 2l Ministerio de Salud, presentan una serie de beneficios, ventajas y oportunidades de
diversa indole, pero conlleva también ciertos riesgos, que pueden afectar a los activos de
informacién institucional.

2° Que, se oficializd la norma técnica sobre
sequridad v confidencialidad del documento elsctronico para los organos de la
Administracion del Estado a través del Decreto Supremo N°83, del Ministerio Secretlaria
General de la Presidencia, de 2005.

3 Que, por consiguiente, gestionar la
sequridad de la informacidn es un imperativo que se debe cumplir en el marco de la
narmativa gubernamental existente, @les como: Ley N° 19,799, 2002 sobre documentos
glecironicos, firma clectronica y servicios de certificacion de firma del Ministeric de
economia Fomento y Reconstruccidn, Ley N¥ 19.628, de 1999 sobre proteccion a la vida
privada v datos personales del Ministerio Secretaria General de la Presidencia, Ley N°
19.223, de 1983 sobre delitos informaticos del Ministerio de Justicia, ¥y que consists
basicamentz en la realizacién de todas aquellas actividades y tareas gue sean recesarias
para establecer los niveles de seguridad que la propia institucion determing, basandose
para ello en metodologias y técnicas estandares en estas materias, con el firme proposito
de lograr introducir un ciclo de mejoramiento continuo y sostenible en el tiempo, que
oermita lograr niveles de integridad, confidencialidad y disponibilidad, con todos sus



aclivos de informacidn relevantes para la institucion, come un principio clave en la gestion
da procesos.

4% Que, debido a la implementacion del
sistema de seguridad de la informacion en conjunto por la Subsecretaria de Redes
Asistenciales y la Subsecretaria de Salud Publica, se ha creado la Politica General de
Seguridad de Informacion, la cual se aprobd para este afo 2014, mediante Resolucion
Exonta N° 781 del 14.10.2014, de ambas Subsecretarias, segun los reguisitos de la
Morma NCh-1SO 27001 vy lo dispuesto por la red de expertos, quienes tienen por funcidn
asesorar al Ministerio del ramo en el proceso de formulacion, ejecucion, preevaluacion,
evaluacion y seguimiento de los Programas de Mejoramiento de Gestion.(Decreto N® 334,
do 2012 del Ministerio de Hacienda, que aprueba el reglamento a que se refiere el articulo
6* de la Ley N" 19.553 para la aplicacion del incremento por desempeno institucional que
indica).

5° Que, mediante memaorandum A22 N° 178,
de 2014 de Jefe del departamento de Gestidn Sectorial de TIC, se solicite aprobar las
Paoliticas del PMG Sistema de Seqguridad de la Informacién, en el marco de las metas de
gesticn ano 2014, aprobadas mediante Decreto Exento N” 1290, de 2013 del Ministerio de
Salud y Ministerio de Hacienda.

6° Que, conforme a lo anterior, resulta
necesario contar con una politica de autorizacion de nuevos recursos de procasamizsnto
de informacidn, y por consiguiente, dicto la siguiente:

RESOLUCION:

1° APRUEBASE la Politica de control de
acceso para la Subsecretaria de Salud Pablica y la Subsecretaria de Redes Asistenciales,
cuyo texto es el siguiente:

POLITICA CONTROL DE ACCESO

1. PROPOSITO

Establecer las definiciones que regulan ol acceso a los medios compartidos de informacidn del
Ministerio de Salud (MINSAL).

2. ALCANCE

Esta politica se aplica a teda informacion que se encuentra en las carpetas compartidas, bases de
datos, sistemas computacionales, servidores, ste, dal MINSAL.

Esta politica es aplicable a ‘odos las funcionarios (planta, contrata, reemplazos y suplencial, personal a
honorarios y terceros (proveedores, compra de servicios, efc.), que presten senicios para las
Subsecratarias de Salud Pablica v Redes Asiztenciales.

3. DOCUMENTOS RELACIONADOS'

Procedimiento gestion de derechos de acceso y devolucian de activos.

NCh-15027001.0f2009 Tecnologia de la informacidn - Técnicas de seguridad - Sistemnas de gestién
de |a seguridad de la informacion — Requisitas, punto 11.1.1.

Mormativa del Sistema de Gastion de Seguidad de la Informacion.

" Lag pdilicas o orecedinienos referenciadas puedan ser consufadas en Wlitwnk. mvsal slsequridad de la s lormasos




5.2
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ROLES Y RESPONSABILIDADES

Administrador de Sistemas: Daben definir los accesos a los datos por parte de los usuarios ce la
institucion  terceros, cuidandc de mantener una adecuada segregacion e funciones; gestionar los
accesos definidos.

Jefe Departamento de Gestion Sectorial de Tecnologias y Comunicaciones: Daba disponer wos
conirolas y reglas da control de acceso.

Unidad de Infraestructura, Telecomunicaciones y Seguridad (Soporte TIC) / Unidad de
Administracidn y Operaciones: gestionar los derechos de acceso a los medios de procesamients do
informacion que tenga a su cargo sequn o descrito en esta politica.

POLITICA
Cumplimiento de la legislacidn

Las medidas de conirol de acceso a la informacion dafinidas deben cumplic y ser consistentes con o
dispuesto por las normas y requerimientos legales definides en f documento "Mormatva del Sistema
de Gastidn de Seguridad de la Informacian®.

Control de acceso a la Informacién

Todos los funcicnarics cal MINSAL, inciuso terceros, deberdn faner acceso sélo a la informacion que
necesitan para el desarrolo legitimo de sus funciones vy actividades dentro de la organizacicn. La
asignacitn de privilegios y acceso a los actvos de informacidn ceben estar basados en as
necesidaces da las dreas y aprebacos por el propietario de |os activos.

Estas necesdades de acceso deben ser determinadas por las respectivas jefaturas, en funcion de ias
tareas asignadas al cargo del funcicnario.

FPara todo medio de procesamients de informacion al que se necesite conceder accesos (por gjemalo:
servidores, aplicaciones. carpetas comparidas, etc.), el duefo de ia Informacion en conjunto con &l
Departamento de Gestidn Sectoral TIC debe designar un responsable del mecio, quien sera
encargade de autorizar los parmisos de acceso y solicitar [os espacios necesarios.

Solo se deben conceder acceses a terceros previa solicitud cel duefio dal medio de procesamicnts de
informacion ¥ e dusio de la informacién, y nunca antes de haberse fimado un acusrde de
confidencialidad. Las cuentas de acceso a terceros deben tener especificado un tiempo de expiracion
el gue oebe ser controlado por el Administrador del sistema, la Unidad de Infracstructura
Telecomunicacionss y Seguridad, y la Unidad de Administracion y Operaciones, segun correspenda.

El Comitd de Sequrdad de la Informacién Sectorial tiene las facultades de suspendar o elminar los
accesos a cualquier persona que represente riesgo en la confidencialidad, integricad o disponibilidad
de la informagién,

Cualquier intanto de acceso no auterizade a los ecuipos, carpetas compartidas, sistemas e infarmacion
serd considerado un incidenta grave, por lo que debe reportarse de inmediato segln lo descrito en &l
procedimiento de Gestion dg Incidentes de Seguridad de [a Informacian.

Ante cualguier dafio a un activo de informacion se procedera de acuerdo a lo descrite en la Politica
General de Seguridad de la Informacién (Sanciones} y el Procedimiento Acuerdos de Confidencialidad
er contratos con terceros.



5.3 Administracion del accasn
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La administracion de perfiles de usuario en las aplicaciones radica en los usuarios admin'stradares de
cada aplicacion y las jefaturas de divisién correspondients. La responsabilidad de asigrar un
determinada perfil & un usuario corresponderd a la Jefatura ce Division solicitante o a quien se delegue.

No se podra oforgar el accese a los sisterras a ningln usuario hasta que se haya completado el
proceso de autarizacion y registro de acuerdoe al Procedimiento de gestion de derachos de accesos y
devolucian de activos.

Para facilitar la administracion de los accesos, se deben definir perfiles de acceso asignables a grupes
do usuarios que, por sus responsabilidades en la organizacién, presenten necesidades da acceso
aquivalentas.

Las Unidades de Administracion y Operaciones e nfraestructura, Telscomunicacicnes v Sequridad
implementan las reglas de control de acceso solicitadas por los Administradores de Aplicacian v las
Jefaturas de Division corespordiente.

Administracion de accesos especiales

El otorgamienta de accesos con mayores privilegios (por ejemplo acceso a: bases de datos, cédigo
fuents, etc.) a funcionarios que no pertenezcan a las Unidades de Administracién y Operaciones e
Infragstructura Telecomunicaciones y Seguridad, debe ser sclicitada por la Jefatura de la Divisian
responsable o quien delegue, al Encargado de Seguridad de la Informacion justificands la selicitud.

Segregacion de funciones

Los derechos de acceso deben ser asignados & perfiles individuales, de forma tal gue ‘as acciones
realizadas con los accesos ctergades, sean de responsabilidad directa del funcionario.

El otorgamiento de accesos respecto a recursos de informacion del MINSAL dabe considerar una
adecuada segregacion de funciones, de modo que un mismo funcionario no pueda disoaner, par sl
voluntad, del control de un proceso de negocios completo.

Las excepciones a la regla anterior deben ser aprobadas por la Jefziura de Divisian corraspondiente y
autorizadas por el Jefe de Departamento de Gestion Sectorial TIC.

Revision de los derechos de acceso

Las Unidades de Administracion y Operaciones e Infraestructura Telecomunicacionas y Seguridad, son
responsables de los accesos de los administradores de aplicaciones. de tal forma que se establezea un
control efectivo desde e registro inicial de la cuenta hasta el momento en que requiera ser modificada,
revocada o eliminada (ver Procedimiento de gesticn da derechos de acceso y devolucion de activos).

Los derechos de accesas daben ser ravisados:

= Aintervalos regulares no mayores a 6 meses.

=  Después de cualguier cambic mayor en |a arganizacion.

= Los accesos de cuentas con mayores privilegios, deben sar revisados al menos 2 veces &l
ano.

Revocacion de los acceso [dgicos

Ante situacion de un cambio de cargo de funcionario, se deben revisar sus permisos de acceso logico
asignados y verificar que éstos sigan siendo vélidos de acuerdo a su nueva funcion.

Cuanco un funcionario termina su relacion laboral con el MINSAL, todos sus permisos de acceso a la
informacion ceben ser revocados,
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Es responszhifdad de as Jefaturas Directas informear farmalmente las desvinculaciones de zcuerca
¢ descrito en el arocedimiento de gesion de derechos de acceso y develucion de activos,

%]

3.8 Revocacion de los accesos

Los Usuarios Lideres de aplzacion deben revisar en Zarma periddica los perfiles de usuario dal
persznal vigente v salzitar a la Unidad de ‘nfraestructura, Telecomunicaciones y Seguridad (Soporte
TIC} la actualizacion de éstos cada vez que ccurra un cambio en la dednicion de funciones. Cualquizr
cambio en las funciores de una PErsona qua accada a informacion del negocio deberd verso ra flejada
En sus orvilagios de accesa.

2°  ESTABLEZCASE 1a  obligacion el
Deparlaments de Gestion de Parsonas de [a Subsecretaria de Salud Pablica, de difundir 12
politica fijada en este instrumento y al Departamento de Gestidn Sectorial TIC, de velar por
su estricto cumplimisnto.

3" INSTRUYASE al Jefe dol Departamento ¢
Gestion Sectorial TIC v 2 log Encargados de Seguridad de la informacion, que realicen las
accicnas (endientes & la implementacion de Ja presente Politica en materias de su
competencia.

ANCTESE Y COMUNIQUESE

=

e lp . gLl JI. )
PROJAIME BURROWS OYARZUN O SOBRAL

Subsacretario de Salud Piblica N g de Redes Asistenciales

Distribucidn:

. 3te Sra Ministra de Balad,
. riade Sslua ALbloa.
s Subsesrolana do Pedes Asislensslas

. Lepatamanta de Seslids Sectoria fe Teocrologigs v Comonicaciones.
= Dapatamenta do Gestdn de Parsonzs e s Subssurearia e Salud 20blica,
. Divizider Juriziza,

. Cilicirg oe Pares,






