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1 OBJETIVO

1.1 Definir los estandares para el cierre de sesién después de un periodo de
inactividad.

2 ALCANCE

21 Este procedimiento es aplicable en las Subsecretarias de Salud Publica y Redes
asistenciales.

3 RESPONSABILIDADES

3.1 Jefe Unidad Infraestructura TIC SSP: aplicar los requisitos de cierre de sesion
automatico en las estaciones de trabajo mediante Active Directory.

3.2 Jefe Unidad Soporte TIC SSP: aplicar los requisitos de cierre de sesion en las
estaciones de trabajo.

3.3 Usuario: responsable del cierre de sesién en los equipos en los que sea

responsable o manipule.

4 TERMINOLOGIA
4.1 No aplica.

5 DOCUMENTOS APLICABLES O RELACIONADOS

5.1 NCh-ISO 27002.0f2009 “Tecnologia de la informaciéon — Codigo de practicas para
la gestion de la seguridad de la informacién” - Punto 11.5.5 “Desconexion
automatica de sesiones’.

5.2  Politica de Seguridad en la Identificacion y Autenticacién de Usuarios

6 DESARROLLO / DESCRIPCION DEL PROCESO

6.1 Disposiciones generales.

6.1.1 Las estaciones de trabajo, y terminales deben mantenerse apagadas cuando estan
desatendidas y las mismas deben ser protegidas mediante contrasefias u otros
controles cuando no estan en uso.

6.1.2 Las contrasefias de acceso a los equipos deben cumplir con los siguientes
requisitos’:

! Para mayores antecedentes revisar politica de identificacion y autenticacién de usuarios.

NOTA: Los documentos exhibidos en formato digital en www.salunet.cl de la Subsecretaria de Salud Publica son
Controlados. Toda impresion o copia de ellos es un documento No Controlado.
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= Debe contener 8 caracteres como minimo.

= No debe contener el nombre de usuario, el nombre real del usuario, nombre de
la institucién o departamento.

= No debe contener palabras completas.

= No deben ser consecutivas (gj.: Minsal 2013, Minsal 2014).

= Contiene al menos un caracter de las siguientes categorias:

Categoria Ejemplo

Letras mayusculas |A B, C

Letras minusculas | a, b, ¢

Numeros 0,1,2,3,4,5,6,7,8,9

Ejemplo de contrasefia: A23J77¢31

6.1.3 Es responsabilidad de los funcionarios que cada vez que se ausente de su
estacion de trabajo, bloquear su computadora para proteger el acceso a las
aplicaciones, servicios e informacion de la instituciéon de personal no autorizado.
Las instrucciones de bloqueo y desbloqueo de los equipos se detallan en los
puntos 6.3 y 6.4 del presente procedimiento.

6.2 Bloqueo automatico por inactividad.

6.2.1 Todas las estaciones de trabajo, computadoras moviles y servidores deben contar
con un protector de pantalla institucional, el cual se activard automaticamente
luego de 10 minutos de inactividad y debe mostrar la pantalla de inicio de sesién
solicitando el ingreso del usuario y contrasefia al ser reanudado.

6.2.2 Para las estaciones de trabajo y computadoras moéviles luego de 1 h de
inactividad, se debe activar el modo de suspensién y debe mostrar la pantalla de
inicio de sesién solicitando el ingreso del usuario y contrasefa al ser reanudado.

6.2.3 En aquellos equipos que se encuentren en areas publicas o externas fuera de la
gestion de seguridad de la organizacion, el tiempo de cierre de sesion debe ser de
5 minutos.

NOTA: Los documentos exhibidos en formato digital en www.salunet.cl de la Subsecretaria de Salud Publica son
Controlados. Toda impresién o copia de ellos es un documento No Controlado.
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6.3 Instrucciones para el Bloqueo manual de una computadora.

6.3.1 Para bloquear el equipo se debe presionar simultdneamente las teclas “Ctrl”, “Alt" y
“Supr”.
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6.3.2 A continuaciéon presionar sobre “Bloquear el equipo”.

6.3.3 Esta opcion solo cierra el acceso al equipo y mantiene activas todas las
aplicaciones que estén en uso.

NOTA: Los documentos exhibidos en formato digital en www.salunet.cl de la Subsecretaria de Salud Publica son
Controlados. Toda impresion o copia de ellos es un documento No Controlado.
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6.4 Desbloqueo de equipo.

6.4.1 Para bloquear el equipo se debe presionar simultdneamente las teclas “Ctrl”, “Alt” y

“Supr”.

6.4.2 Ingrese nombre de usuario y contrasefia luego “Enter” o “Intro”.

6.4.3 Con esto el equipo volvera al estado que se encontraba antes del bloqueo.

NOTA: Los documentos exhibidos en formato digital en www.salunet.cl de la Subsecretaria de Salud Publica son
Controlados. Toda impresién o copia de ellos es un documento No Controlado.
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7 REGISTROS

Identificacion | Almacenamiento | Proteccién | Recuperacion | Retencién | Disposicion

8 ANEXOS

8.1 No aplica.

NOTA: Los documentos exhibidos en formato digital en www.salunet.cl de la Subsecretaria de Salud Publica son
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